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Les fondamentaux de la cyberseécurité pour les managers

Description

Dans un contexte ou les cyberattaques touchent de plus en plus le secteur social et médico-social,
la sécurisation des systémes d'information et la protection des données sensibles deviennent des
enjeux majeurs pour les établissements ou services sociaux ou médico-sociaux.

Cette formation a été congue pour permettre aux dirigeants et aux managers de ces établissements
et services, de développer une vision globale des enjeux de la cybersécurité, adaptée aux
spécificités de leur activité.

Prérequis

Cette formation ne nécessite aucun prérequis, mais il est préconisé d'avoir suivi une formation au
RGPD préalablement.

Objectifs

« Maitriser I'écosysteme de la cybersécurité en appréhendant ses enjeux et ses acteurs

« Développer une vision stratégique de la cybersécurité pour protéger efficacement son
organisation

« Adopter les bons réflexes pour anticiper les cybermenaces et gérer les crises en toute sérénité
« Renforcer la résilience de son organisation grace a une compréhension globale des risques de
cybersécurité.

Contenu

Premiere demi-journée :

PARTIE 1 : APPREHENDER LE CONTEXTE ET LES ENJEUX DE LA CYBERSECURITE DANS
LE SECTEUR SOCIAL ET MEDICO-SOCIAL

« Identifier les enjeux de la cybersécurité dans le secteur de la santé

« Reconnaitre les risques spécifiques liés a l'activité du secteur social et médico-social

« Analyser les impacts des cyberattaques sur l'activité, I'organisation et sa direction

« Réaliser un focus sur les enjeux pour les activités d'aide et de soin a domicile

PARTIE 2 : DECRIRE L'ECOSYSTEME DE LA CYBERSECURITE, SA REGLEMENTATION ET
SON FINANCEMENT
« Gouvernance de la cybersécurité au niveau international et national : les acteurs institutionnels
et leurs réles
« Organisation des groupes d'attaquants et types d'attaques
« Notions sur I'environnement reglementaire et normatif (RGPD, Directive NIS I, Certification ISO
27001)
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« Programmes de financement de la cybersécurité

Deuxiéme demi-journée :

PARTIE 3 : PROTEGER SON ORGANISATION DES RISQUES DE CYBERSECURITE
« Principes de base et bonnes pratiques de sécurité numérigue
« Typologie des incidents courants dans les ESMS
« Protéger les données des personnes accompagnées
« Protéger les actifs pour assurer la continuité de l'activité d'aide et de soin a domicile
« Définir des processus internes adaptés aux risques de l'activité
« Suivre et évaluer les performances de I'organisation en matiere de sécurité
« Focus sur la communication en cas d'incident : anticiper la communication interne et la
communication externe.

Méthodes pédagogiques

Les activités sont congues pour alterner entre différentes méthodes pédagogiques en partant des
besoins des participants :

« Méthode expositive : support, textes de références, vidéos etc.

- Méthode interrogative : quizz, questionnements a l'oral etc.

« Méthode active : brainstorming, activité ludiques, jeux de réles, études de cas, exercices

pratiques etc.

« Méthode expérientielle : analyse de pratiques, débriefing, mise en commun, débat etc.

« Méthode démonstrative : simulation, démonstration par le(la) formateur(rice) si besoin

Evaluation de la formation

Tout au long de la formation, le formateur réalise une évaluation formative via des questionnements,
des exercices d'application et des études de cas. A la fin de la formation, une évaluation sommative
est réalisée pour valider les acquis et I'atteinte des objectifs par le stagiaire.

Durée : 7 heures de formation en distanciel réparties sur 2 semaines (2 séances de 3,5 heures)

Intervenants : Consultant et formateur en Sl de Santé
Publics : Directeurs

Date des formations

« Nous contacter pour les dates
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