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Les fondamentaux de la cyberseécurité au bénéfice des
opérationnels, personnel de terrain

Description

Dans un contexte ou les cyberattaques touchent de plus en plus le secteur social et médico-social,
la sécurisation des systémes d'information et la protection des données sensibles deviennent des
enjeux majeurs pour les établissements ou services sociaux ou medico-sociaux.

Cette formation a été congue pour permettre au personnel oeuvrant sur le terrain, de développer
une vision globale des enjeux de la cybersécurité, adaptée aux spécificités de leur activité.

Prérequis

Cette formation ne nécessite aucun prérequis, mais il est préconisé d'avoir suivi une formation au
RGPD préalablement

Objectifs

« Maitriser I'écosysteme de la cybersécurité en appréhendant ses enjeux et ses acteurs

« Adopter les bons réflexes pour anticiper les cybermenaces et gérer les crises en toute sérénité
« Assurer son role de partie prenante dans l'organisation déployée pour la gestion d'une crise de
cybersécurité

« Appliquer les mesures de continuité d'activité afin d'assurer la prise en charge des personnes a
domicile

en situation dégradée

« Gérer la reprise des activités métiers en fin de situation dégradée

Contenu

Premiére demi-journée :

PARTIE 1 : APPREHENDER LE CONTEXTE ET LES ENJEUX DE LA CYBERSECURITE DANS
LE SECTEUR SOCIAL ET MEDICO-SOCIAL

« Identifier les enjeux de la cybersécurité dans le secteur de la santé

« Reconnaitre les risques spécifiques liés a 'activité du secteur social et médico-social

« Analyser les impacts des cyberattaques sur l'activité, I'organisation et sa direction

« Réaliser un focus sur les enjeux pour les activités d'aide et de soin a domicile

PARTIE 2 : DECRIRE L'ECOSYSTEME DE LA CYBERSECURITE, SA REGLEMENTATION ET
SON FINANCEMENT
« Gouvernance de la cybersécurité au niveau international et national : les acteurs institutionnels
et leurs réles
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« Organisation des groupes d'attaquants et types d'attaques
« Notions sur I'environnement réglementaire et normatif (RGPD, Directive NIS I, Certification ISO
27001) et sur les programmes de financement de la cybersécurité

Deuxiéme demi-journée :

PARTIE 3 : SECURISER SON ACTIVITE ET PROTEGER LES DONNEES DES USAGERS
« Typologie des incidents courants dans les établissements et services sociaux et médico-sociaux

« Principes de base et bonnes pratiques de sécurité numérique :
» Seécurisation des équipements (smartphone, tablette, PC)
» Gestion des mots de passe et authentification
» Hameconnage (phishing) : détecter et éviter les pieges
» Protéger les données des personnes accompagnées
» Seécuriser les échanges et accés en mobilité (connexions Wi-Fi, messageries et outils
numériques professionnels)

« Cas pratiques interactifs et mises en situation :
» ldentification d'emails et SMS frauduleux
» Création de mots de passe robustes
» Assurer la sécurité des données sensibles en situation de mobilité

PARTIE 4 : REAGIR AUX INCIDENTS ET ASSURER LA CONTINUITE D'ACTIVITE
« Les bonnes pratiques en cas d'incident :
» Exemple : Matériel perdu ou volé : actions immédiates
» Exemple : Suspicion d'intrusion ou d'acces non autorisé
» Exemple : Réagir a un email ou message frauduleux
» Exemple : Fuite ou divulgation accidentelle de données

- Organisation en cas de crise : qui contacter et comment réagir ?
» Les bons réflexes pour alerter en interne
» Roles et responsabilités dans la gestion de crise
» Bonnes pratiques de communication internes et externes
» Capitalisation sur les retours d'expérience de gestion de crise

« Les principes de continuité et de reprise d'activité en cas de cyberattaque ou panne
informatique :
» ldentification des services essentiels
» Définition du mode de fonctionnement des services sans outils numériques (mode dégradé)
» Reprise des données dans les outils au retour a la normale Maintien a jour et amélioration
continue des principes de continuité et de reprise d'activité.

« Cas pratiques interactifs et mises en situation :
» Cas pratique : Adopter les premiers réflexes en cas d'incident
» Simulation : Une cyberattaque bloque l'accés aux outils numériques, comment continuer a
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assurer les soins et la prise en charge ?
» Cas pratique : Adopter les bonnes pratiques d'alerte et de communication.

Méthodes pédagogiques

La formation est constituée des éléments suivants :
« Un apport de connaissances sur I'ensemble des sujets abordés
« Des mises en situation et des cas concrets
« Des exercices pratiques et des quiz pour animer et favoriser I'engagement du stagiaire.

Les supports pédagogiques correspondants sont donc fournis :
« Le support de cours fourni au format numérique
« Les exercices et descriptions des cas concrets
« Les quiz et réponses attendues.

Evaluation de la formation

La validation des acquis se fait tout au long de la formation a travers des exercices d'application et
des études de cas

Dureée : 7 heures de formation en distanciel réparties sur 2 semaines (2 séances de 3,5 heures)
Intervenants : Consultant et formateur en S| de Santé

Publics : intervenants métiers de terrain (Infirmiers, aides-soignants, personnels de l'aide a
domicile), accompagnant les usagers a domicile

Date des formations

« Nous contacter pour les dates
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